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汉荣低空防御体系统
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背景分析

“低慢小”航空器主要是指雷达反射面积小于2m2、飞行高度1000m以下、飞行速度小于200km/h的目

标，包括轻型和超轻型飞机（含轻型和超轻型直升机）、无人机、航空模型、滑翔机、三角翼、动力

三角翼、滑翔伞、动力伞、载人热气球、飞艇、空飘气球、系留气球等十三类目标。这类目标由于飞

行速度慢、飞行高度低、雷达截面等，传统的低空防御系统难发现、难处置。 



需求分析

需要采用多元协同探测手段和复合拦截

手段构建集成与协同的装备体系。

低慢小航空器⽬标特性复杂、使用环境复杂；

单一探测手段和拦截手段均存在极大的局限性，无法满足各种复杂环境的应用要求；



反无人机市场现状

随着消费级无人机价格不断降低，操作简便性不断提高，无人机

正快速地从尖端的军用设备转入大众市场，成为普通民众手中的

玩具，从而引起无人机玩家用户的激增。

同时由于无人机技术发展更新较快，而无人机监管技术落后。执

法机构普遍存在监管难、取证难、预防难、对违法违规者定位难

抓捕难的问题。随着无人机设备数量的井喷式增长，违法违规使

用无人机的现象屡禁不止，“黑飞”的危害还会进一步加大。

面临的问题

美国陆军发布《反无人机系统技术》报告，指出近十年来，无人机系统及技术迅速

发展和扩散，对美陆军作战、联合作战、多国作战产生重大威胁；应当重点关注如

何辅助机动部队防御低空慢速小型无人机；要把反无人机任务融入旅级及以下作战

部队进行训练。反无人机技术及其应用已成为当前发展热点，从拓展现有防空系统

功能，到采用新技术研发新装备，国外开展了一系列工作，取得诸多进展。

国外发展的反无人机系统可分为干扰和毁伤两类。前者采用光电对抗、控制信息干

扰、数据链干扰等技术，使无人机自动驾驶与控制系统、通信系统、动力系统等失

效，从而削弱其作战能力；后者运用导弹、高炮、激光、微波等手段摧毁无人机。

国外反无人机系统发展现状



应用场景-民用
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应用于政治核心区、首长住地的低空防卫。

应用于外事活动和其他重大安保任务涉及
的警卫点线周边的低空防卫。

应用于重大活动举办场所的低空防卫。

应用于核电站（水电站）、炼油厂、储油库、高
压变电塔等易燃易爆危险区的低空防卫。

应用于监所、监狱、戒毒所等低空防卫。



建设依据

1）《中华人民共和国民用航空法》(中华人民共和国主席令[1995] 第 56 号)；
2）《军用机场净空规定》（国发〔2001〕29 号）；
3）《中华人民共和国飞行基本规则》（国务院令第 312 号）；
4）《通用航空飞行管制条例》；
5）《中华人民共和国民用航空器适航管理条例》；
6）《低空空域使用管理规定（试行）》；
7）《关于进一步加强无人驾驶航空器管理工作的通知》（国办发电〔2017〕5 号）；
8）《无人驾驶航空器飞行管理暂行条例（征求意见稿）》；
9）《关于民用无人机管理有关问题的暂行规定》及《民用无人机适航管理工作会议纪要》；
10）《民用无人机适航管理工作会议纪要》；
11）《民用无人驾驶航空器系统空中交通管理办法》；
12）《民用无人驾驶航空器实名制登记管理规定》；
13）《关于公布民用机场障碍物限制面保护范围的公告》；
14）《民用无人驾驶航空器从事经营性飞行活动管理办法（暂行）》;
15）《无人机围栏》及《无人机云系统接口数据规范》 ；
16）《低空飞行服务保障体系建设总体方案》 ；
17）《轻小无人机运行规定（试行）》 ；
18）《民用航空监视技术应用政策》 ；
19）《无人驾驶航空器系统标准体系建设指南（2017—2018年版）》 ；
20）《民用航空空中交通管理规则》；
21）公密发〔2017〕1912号《全国公安机关开展“低慢小”航空器专项整治行动工作方案》；
22）《民航公安行政处罚裁量基准》；
23）《公安部关于无人机侦测反制设备列装配备的意见》（公装财【2018】688号）。
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设计思路

采用城区空中探测器网络跟踪与监视无人机

采用装有探测器的系留式浮空器或无人机作为网络化监视节点，持续监视
建筑物上方和建筑物之间的空域，并利用探测到的信息更新通用作战图，
显示监视区域内无人机的地理航迹，并标记敌友。该技术将填补当前公共
飞行空域以下空间监视的空白，并与反无人机系统形成互补，完善城区环
境下的无人机防御能力。y.

采用网络攻击技术重新配置无人机信号
并实施接管和控制
利用网络中潜在的漏洞可对无人机实施攻击，通过安插
“后门”程序甚至可以直接接管无人机的控制权。

采用多种探测技术构建多层综合探测系统

雷达、射频、声、视频、MAC地址等不同的探测技术各有
利弊(如表2)。综合使用多种探测技术，构建分层次的综合
探测系统，可实现对微小型无人机的无缝跟踪监视。

采用AI技术有效降低虚警并减少人
在回路需求

反无人机系统发展的一个重要方向是采用强大的
目标识别和验证能力，使其能够自主确定潜在目
标是否构成威胁，以降低对人工判断的依赖程
度。.

无人机作为一种空中目标，一般而言，反无人机系统在技术上与传统防空系统没有根本区别。但因为大多数无人机体积小、飞行高度低、
飞行速度慢，用传统防空侦测手段盲点大，加之微小型无人机不易与鸟类区分，小型无人机可以借助城区楼群隐蔽等，我们正在寻求新
思路新方法，力争提高对无人机的侦测效能。此外，人工智能技术和网络对抗技术的发展，也为发展新的反无人机技术提供了可能。



系统介绍

系统集成探测识别子系统（雷达探测、无线电侦测）、跟踪取证子系统（光电侦查）

、反制打击子系统（定向干扰、全向干扰、无人机抓捕）等，通过智能监控管理平台

实现“态势感知-告警-干扰打击”一体化、智能化服务，探测识别子系统通过雷达识

别和信号识别技术探测到监防区域入侵的非法无人机，监管平台引导光电设备锁定非

法无人机位置进行取证，并自动调度反制打击子系统对无人机进行信号干扰或武力打

击。

汉荣低空防御系统

编号 子系统 功能

1 智能监管平台 态势分析，策略管理等（可定制）

2 探测子系统 雷达和频谱主被动复合探测3-10公里（可选配）

3 跟踪取证子系统 光电自动跟踪2-3公里（可选配，可增激光、微
光等传感器）

4 反制打击子系统 定向干扰、全向干扰、导航对抗、激光打击、微
弹、无人机抓捕（可选配）



应用模式-固定式低空察打一体系统

       固定式系统标准配备为雷达、频谱侦测、光电和干扰（可选导航诱偏或激光定向能武器），雷达和频谱复合探测入侵无人机，引导光电进行跟
踪，最后由干扰设备切断无人机和飞手间的通讯,并强迫无人机着陆或返航,以保证低空安全防区，或由导航诱偏将无人机诱偏到指定位置，或由固定
激光进行物理打击。

编号 分类 名称 主要功能 作用距离 备注

1

固定式

雷达 主动探测 ≥3-10km

2 无线电频谱侦测仪 被动侦测无人机信号并报警 ≥3-5km

3 光电跟踪仪 光电跟踪无人机 ≥2-3km

4 无人机导航对抗仪 诱导无人机偏离目标 ≥10km 可选

5 电磁干扰设备 定向（全向）发射电磁波干扰无人机 ≥1-3km

6 激光定向能武器 激光直接烧蚀 ≥0.5-1km 可选

7 侦测反制一体机 被动侦测无人机信号预警后直接反制 ≥2km 可选

监控点的位置要处于空间地形制高点，覆盖半径可选
半径3km、半径5km和半径10km范围。



应用模式-车载式低空察打一体系统

       打击Ⅰ型车载式系统标准配备为雷达、频谱侦测、光电、干扰，雷达和频谱复合探测入侵无人机，引导光电进行跟踪，最后由干扰
设备切断无人机和飞手间的通讯,并强迫无人机着陆或返航,以保证低空安全防区；
       打击Ⅱ型车载式系统标准配备为雷达、频谱侦测、光电、激光定向能，雷达和频谱复合探测入侵无人机，引导光电进行跟踪，最后
由车载激光进行物理打击。
编
号 分类 名称 主要功能 作用距离 备注

1

车载式

雷达 主动探测 ≥3-10km

2 无线电频谱侦测
仪

被动侦测无人机信号并报警 ≥3-5km

3 光电跟踪仪 光电跟踪无人机 ≥2-3km

4 电磁干扰设备 定向（全向）发射电磁波干
扰无人机

≥1-3km

5 激光定向能武器 激光直接烧蚀 ≥0.5-
1km

车载式主被动复合探测低空察打一体系统覆盖半径可选半径3km、
半径5km范围。

打击Ⅰ型 （干扰）              打击Ⅱ型（激光）



应用模式-移动便携式无人机侦测反制装备

       便携式装备包括配合目视使用的手持式电磁干扰枪、背包式电磁干扰设备、用于范围较小领域的背包侦测打击一体机和单兵微型智

能导弹及载具。

编号 分类 名称 主要功能 作用距离 备注

1

便携式

背包侦测打击一体机 被动侦测无人机信号预警后直接反制 ≥3km 可选

2 手持式电磁干扰枪 压制无人机信号并反制 ≥1km

3 背包式电磁干扰设备 压制无人机信号并反制 ≥1km



应用场景-政治核心区、首长住地

可选用方案
编号 方案 数量

1 固定式低空察打一体系统 ≥2套

2 移动便携式无人机侦测反制装
备

≥4套



应用场景-外事活动和其他重大安保任务涉及的警卫点线周边

可选用方案
编号 方案 数量

1 车载式低空察打一体系统 ≥2套

2 移动便携式无人机侦测反制装备 ≥6套



应用场景-核电站、炼油厂、油田、储油库等易燃易爆危险区

可选用方案
编号 方案 数量

1 固定式低空察打一体系统 ≥2套

2 移动便携式无人机侦测反制装备 ≥4套



应用场景-重大活动举办场所

可选用方案
编号 方案 数量

1 固定式低空察打一体系统 ≥1套

2 车载式低空察打一体系统 ≥1套

3 移动便携式无人机侦测反制装备 ≥4套



系统特点

01

系统采用主被动融合探测实现无
盲区无虚警区域全覆盖，极端复
杂地物环境下可做到有效探测。
首创采用全频段电侦、全频段干
扰解决改装和定制的黑飞侵入。
系统集成高效识别算法，内置深
度学习特征识别库和行为识别库，
自动识别入侵飞行器并自学习丰
富特征库。

03系统采用智能监控管理平台，
实现从发现到打击反应全过程
处理时间不超过60秒，极大的
保障了用户的空域安全。

02

系统通过电子干扰、导航诱
偏、激光定向能和微弹等多
种反制或直接摧毁等手段全
面覆盖保护区域不受非法无
人飞行器侵害。

04

系统采用开放式网络架构，
既可兼容原系统也可无限增
添新设备。整套系统严格按
照国军标标准，具备24小时、
全天候、全地形工作能力，
实现防护区域的全面保障。

组合观测
智能识别

智能管控
快速处置

精准打击
全面覆盖

架构开放
全面保障



目录

一 市场分析

二 系统介绍

四 案例展示

三 产品介绍



智能监管平台

       我司根据用户需求以及知识积累自主研发的智能监控管理平台通过把各类监控终端和各个应用子系统连接起来，实现

低空飞行器监控管理的大集成（Grand Integration）和“管控一体化”，底层采用数据融合并匹配AI深度学习算法，现无

人机监管的大集成和管控一体化，使底层各个孤立的监控网络形成有机的整体，从而达到要地无人机管控 “高效、节能、

安全、环保”的服务理念。  系统软件功能 功能描述

低空空域监视功能 在地图背景上实时显示管控区域的目标态势

非法入侵管控功能
系统发现非法入侵飞行器时联动电子干扰、导航

诱导、激光打击等设备对目标进行处置

低空空域管理功能 设定低空保护区域范围

通信频段保护功能 系统工作时不能干扰通信基站的正常工作

民航航道保护功能 系统工作时不能干扰民航大飞机正常飞行

处置预案管理功能 对不同威胁等级形成不同的应对措施和处置步聚

入侵事件回溯功能 检索系统记录的数据并进行回放

入侵及处置事件统计 统计一定时间段内入侵事件及处置事件

电子地图管理功能 建立防护区域范围内的GIS数据

设备管理设置功能

集成雷达、无线电侦测、光电跟踪、声波探测、

电子干扰、导航对抗、激光、微弹和无人机抓捕

等设备管理端口，对设备常用的参数进行设置；

监控设备健康状况，对异常状态报警。



探测识别子系统-低空监视雷达

我司自主研发两个型号系列的三坐标以及相控阵低空监视雷达，该系列产品以有源探测作为技术手
段，可在净空区域3km、 6km、10km范围内对低慢小目标（RCS 0.1~0.01m2）进行全时段、全
天候、全方位、高精度探测，获取目标的实时坐标位置、速度、反射强度等信息。可通过与光电跟
踪、反制打击系统等联合，实现对低慢小目标的探测预警、跟踪取证、反制打击的全过程防御。

参数 SW-RAD-001 SW-RAD-002 SW-RAD-003

工作频段 KU X KU

体制 三坐标 三坐标 三坐标、相控阵

方位角和俯仰角 方位角0°~360°俯仰角-10°~40° 方位角0°~360°俯仰角-10°~30° 方位角0°~360°俯仰角-25°~25°

探测范围 ≥5km（RCS≥0.01m2） ≥3km（RCS≥0.01m2） ≥8km（RCS≥0.01m2）

测量精度（距离、方位、俯仰） 距离：≤7.5ｍ
方位：≤2.5°
俯仰：≤10°

距离：≤10ｍ
方位：≤0.4°
俯仰：≤1°

距离：≤5ｍ
方位：≤0.5°
俯仰：≤1°

适用场景 固定式、车载式

 设备照片

 



探测识别子系统-无线电频谱侦测仪

该设备通过捕获无人机或遥控器发出的
无线通讯信号，在半径3-10公里范围对
非法入侵的无人机进行预警并联动反制
设备，实现对入侵无人机的处置，系统
全天候工作，可以有效弥补人工监控的
不足，提高安防效能。
我司首创自主研发全频段无线电侦测仪
可以对800MHz~6GHz（可扩展为
400MHz-6GHz）整个频率进行无间隔
扫描，配合我所首创的全频段干扰仪对
该范围内任一无人机频率信号发现即启
动对应频率的反制，可发现频率范围内
的航模及改频无人机并可在城市、市郊、
多基站等复杂电磁环境下安装使用，具
有很强的实用性。

参数 SW-DEF-001

频率范
围

800MHz～6GHz（可定制）

连续扫
描速度

20GHz/s （10kHz分辨率）

探测距
离

无人机≥5km（发射功率
大于0.1W）
飞手≥500m

测向精
度

≤ 3°(RMS)

测向灵
敏度

≤10dBµV/m

适用场
景

固定式、车载式



跟踪取证子系统-光电跟踪探测仪

光电设备是进行低空目标搜索跟踪、执法取证的重要设备。光电设备主要配合雷达进行目标跟踪，当收到雷达
的预警信息后，光电设备根据雷达传回的目标位置信息对相关空域进行目标搜索与跟踪，并录制跟踪视频和拍
照取证。在白天通过彩色CCD电视摄像系统，在夜间通过高性能制冷型红外热成像系统发现、识别和确认目标，
具有全天候、速度快、覆盖面广、视距范围大、图像稳定清晰的特点，并具有一定透霾功能。根据客户需求可
增加激光照射补光、激光测距仪、微光、星光等传感器。

参数 SW-OED-001

探测范围 通视无遮挡环境下（能见度≥10km），发现轴
距≥30cm*30cm无人机的距离≥2km（白天）

≥1KM（夜晚）

目标跟踪 内置多种自动捕获和自动跟踪算法，可以实现
对无人机的锁定和跟踪，支持可见光和红外跟
踪，智能目标短暂丢失的锁定和重捕获算法

方位覆盖 水平旋转0°~360°，水平速度0.01~60°/s，
垂直旋转80°~45°，垂直速度0.01~30°/s

工作温度 -25℃~+55℃

环境适应性 具备户外三防能力

适用场景 固定式、车载式



反制打击子系统-导航诱偏设备

我司通过技术积累基础上自主研发一个型号系列的导航对抗产品，采用生成式欺骗干扰

的方式，对无人机机载卫星导航设备进行干扰，使目标在飞行过程中按照我方设定的策

略偏离预定航线，达到诱导无人机飞行的目的。
指标项 技术要求

基本功能 具备无人机防御拒止能力，能够诱导无人机飞行，根据实时获取的卫星导航信
息和目标运动信息，可动态实现人在回路的诱骗策略，在发射卫星导航干扰信
号的时候，能够对干扰信号的输出功率进行控制和干扰信号的发射开关进行控

制。

工作模式 支持GPS/GLONASS/BDS任意频点

欺骗策略 采取程序控制和人在回路相结合的方式

作用距离 ≥10km

干扰功率 ≤10W

特点一 该产品和雷达、光电、链路干扰构建系统后具有诱偏功能，可把“黑飞”无人
机诱偏到精度在100m内的指定范围，系统形成闭环，诱偏全程可控。

特点二 该产品采用定向发射天线时，作用方向可控，在对主瓣方向的“黑飞”无人机
进行防御和诱偏的过程中，同时不会对旁瓣和副瓣方向的导航设备造成干扰，
特别是对设备架设上端的飞机航道处的信号进行约束，不会对飞机航道造成导

航干扰。

适用场景 固定式



侦测反制子系统-侦测反制一体设备

侦测反制一体设备有两种型号，包括固定和车载式的SW-DEF-002。设备基于无线电探测和跟踪原理，通
过对无人机遥控信号的侦收、识别、分析，探测目标无人机的存在；自动引导发射大功率电磁波，对飞机
状态下的无人机进行压制干扰，阻断无人机遥控链路信号和导航信号，实现对无人机探测、拦截和干扰目
的。系统由侦测单元、信号处理单元、干扰单元以及天线等组成。

参数 SW-DEF-002

探测频率范围 2.4GHz\5.8GHz\ISM频段

探测距离 ≥2km（发射功率大于0.1W）

干扰频率范围 2.4GHz\5.8GHz\ISM频段

干扰距离 ≥2km

干扰方式 四面阵定向天线可形成360度压制干扰

工作温度 -40℃~+60℃

数据接口 RJ45、以太网

适用场景 固定式、车载式

产品图片



反制打击子系统-电子对抗设备

我司有定向干扰和全向干两类多型电子干扰设备。定向干扰类设备应用超高频扫描技术产生多种带宽信号，针对市

场上主流无人机控制、图传、定位频段进行有效压制，实现对区域内无人机驱离和迫降。其中包括我司首创全频段

定向干扰，配合全频段电侦针对非法改装无人机进行全过程防御。全向干扰设备（电子围栏）有一个型号，通过多

频段多制式全向天线向四周辐射无线电信号，可以对无人机的通信链路进行干扰，使其失去与地面的联系，最终迫

使无人机无法正常工作。
参数 SW-IR-004

天线制式 定向天线

频率范围 F1：（5710~5885）MHz±5MHz
F2：（2390~2490）MHz±5MHz
F3：（1550~1620）MHz±5MHz

最大作用
距离

≥2 km

设备照片

工作模式 手动/自动

适用场景 固定式、车载式



反制打击子系统-电子对抗设备

我司便携移动式电子对抗设备有两个型号，该设备应用超高频扫描技术产生多种带宽信号，针对市

场上主流无人机控制、图传、定位频段进行有效压制，实现对区域内无人机驱离和迫降。

参数 SW-IR-005 SW-IR-006

天线制式 定向天线

频率范围 F1：（5725~5825）MHz
F2：（2400~2485）MHz
F3：（1560~1620）MHz

F1：（5725~5825）MHz
F2：（2400~2485）MHz
F3：（1560~1620）MHz

最大作用距离 ≥1 km ≥2km

设备照片

工作模式 手动/自动

适用场景 便携移动式
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政治核心区、首长住地—XX研究所



政治核心区、首长住地—西部战区乌鲁木齐空军机场

整体防御区域为4X2.5Km的长方形地块，一侧为山脉，地块内包括跑道，机库等。

技术需求为覆盖整个机场区域进行低空防御，其中雷达实现设定区域（≥2km）对“低

小慢”（RCS0.01M2）目标的目标探测、航迹关联、自动预警；光电对预警区域（可

见光≥1.3km，红外≥0.8km）的“低小慢”（RCS0.01M2）目标的跟踪；定向干扰实现

对进入防护区域（≥1km）的“低小慢”（RCS0.01M2）目标的射频干扰，使目标失去

控制。

系统部署在跑道居中的航管楼楼顶，限于楼顶地形复杂，为不影响其他原有设备

使用，架设两座基塔分别部署系统前端一套雷达单元，一套光电单元，一套干扰单元

（光电和干扰整合成一体机）。在楼内部署指挥室，部署后端智能监管平台。

2018年5月9日经过专家组现场评审，探测物体为大疆精灵三，实测为雷达距离为

2.4Km，可见光2Km,红外1Km，全向干扰1Km，超出预期，予以评审通过。



政治核心区、首长住地— XX造船厂

XX造船厂需要在**岛厂区建设覆盖5km*2km范围的要地低空防

御系统，该系统针对“低小慢”目标具备自动报警能力，对进入重

点防护区域的目标具备自动跟踪识别能力，可以让监控人员识别判

断目标并对入侵目标采取有效的控制措施。

其中雷达实现设定区域（≥2.5km）对“低小慢”（RCS0.01M2）

目标的目标探测、航迹关联、自动预警；光电对预警区域（可见光

≥2km，红外≥0.8km）的“低小慢”（RCS0.01M2）目标的跟踪；

电帧对预警区域（≥3km）的“低小慢”（RCS0.01M2）目标的探测；

定向干扰实现对进入防护区域（≥2km）的“低小慢”（RCS0.01M2）

目标的射频干扰，使目标失去控制；导航对抗设备实现500M禁飞区

功能以及针对低小慢目标的诱偏任务；全向干扰实现对对进入两个

核心区域船坞（≥2km）的“低小慢”（RCS0.01M2）目标的全时段

射频干扰，使目标失去控制。



外事活动和其他重大安保任务涉及的警卫点线周边

2018年2月，习总凉山州考察安保任务。

2018年3月，博鳌亚洲论坛安保任务。



核电站、炼油厂、储油库等易燃易爆危险区— XX国储油库



核电站、炼油厂、储油库等易燃易爆危险区— XX水电站

XX水电站作为国内大型水电站之一，具有极其重要的战略意义，需要针对大坝、左右岸以及下游部署低空防御系统。该系统针

对“低小慢”目标具备自动报警能力，对进入重点防护区域的目标具备自动跟踪识别能力，可以让监控人员识别判断目标并对入侵目

标采取有效的控制措施。

前置分布监控站四个组网组成全覆盖空域。其中雷达实现设定区域（≥3km）对“低小慢”（RCS0.01M2）目标的目标探测、航

迹关联、自动预警；光电对预警区域（可见光≥2km，红外≥0.8km）的“低小慢”（RCS0.01M2）目标的跟踪；电侦对预警区域

（≥3km）的“低小慢”（RCS0.01M2）目标的探测；定向干扰实现对进入防护区域（≥2km）的“低小慢”（RCS0.01M2）目标的

射频干扰，使目标失去控制；手持式反无枪作为目视补盲。



重大活动赛事

2017年8月，天津第十三届全运会分会场安保
任务。

2018年7月，大
同第四届成龙
国际动作电影
周安保任务。

2018年9月，宁夏回族自治
区60周年大庆安保任务。
2018年9月，宁夏回族自治区60周年大
庆安保任务。
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